Toespraak minister Hirsch Ballin bij
oprichting Platform Internetveiligheid op
8 december 2009

Dames en heren,

Goed dat we hier bijeen zijn om het Platform
Internetveiligheid op te richten. Ik ben blij dat
er zovele vertegenwoordigers uit het
bedrijfsleven aanwezig zijn. Want we hebben

u hard nodig in onze strijd tegen cybercrime.

De virtuele wereld van het internet is allang
geen parallel universum meer, maar een
realiteit die diep doorgedrongen is in onze
dagelijkse levens. Miljoenen transacties
vinden plaats via het internet, we regelen er
onze bankzaken, en geven onze kinderen vrij
spel. Dat alles vertrouwend op de veiligheid
van het medium en de bescherming van onze
persoonlijke gegevens.

Zoals wij allen weten is deze veiligheid zeer

betrekkelijk. De gebruiker loopt grote risico’s.



Er vindt fraude plaats met leveringen en
betalingen, bankrekeningen worden
geplunderd en kinderen worden blootgesteld
aan pornografisch materiaal, of zelfs
gedwongen hieraan mee te werken. Geregeld
ontvangen we hier schokkende berichten over

via de media.

Daar kunnen we ons niet bij neerleggen. Als
samenleving dienen we, waar het kan,
maatregelen te nemen om de veiligheid op
het internet te vergroten. Zowel vanuit de
publieke als de private sector. En dat doen we
ook. Het_voorkomen en bestrijden van
cybercrime heeft voor mij persoonlijk en het
ministerie van Justitie hoge prioriteit. Wij
werken daartoe nauw samen met onze
collega’s van Economische Zaken en ook met
velen van u.

Bij de bestrijding van cybercrime volgen we
meerdere sporen. Het afstoppen, opsporen en
bestraffen van criminele activiteiten via het

internet. Het verwijderen van schadelijke



sites. En het kweken van bewustwording bij
de burger.

Om effect te sorteren trekken we samen op
met bedrijfsleven en maatschappelijke
instellingen. En we boeken vooruitgang in
deze strijd. Graag noem ik u een aantal

punten die naar onze mening van belang zijn.

Notice and Takedown

Ten eerste de in oktober 2008 in werking
getreden gedragscode Notice and Takedown.
Deze gedragscode is vrijwillig en beschrijft
welke procedures een bedrijf dient te volgen
bij klachten over onrechtmatige inhoud. Kort
gezegd:

bij wie moet ik zijn als er iets van internet
moet worden gehaald. Het blijkt dat in Europa
veel belangstelling bestaat voor deze code. In
Brussel dragen wij dan ook graag ons beleid
uit. En momenteel zitten we met het
toekomstige voorzitterschap Spanje om de
tafel om cybercrime met stip op de agenda te

krijgen.



De gedragscode moet natuurlijk goed
onderhouden worden. Dit platform is bij
uitstek geschikt voor evaluatie. Daarnaast zijn
we een beter instrumentarium aan het
ontwikkelen voor de justitiéle aanpak. Op dit
moment leggen we op het departement de
laatste hand aan een wijziging van het artikel
54a Strafrecht waarin Notice and Take down
wettelijk is verankerd. Ook gaan we in het
Wetboek van Strafvordering de bevoegdheid
van de officier van justitie vastleggen voor
het geven van een bevel tot het
ontoegankelijk maken van gegevens.
Overigens maakt deze wijziging van de wet
onderdeel uit van meer wetsvoorstellen. Zoals
het strafbaarstellen van phishing en heling op
internet. Wij zullen de leden van dit platform
graag van alle ontwikkelingen op de hoogte

houden.

Voorlichting / Postbus 51

Een tweede onderwerp is de voorlichting.



Uit het effectonderzoek van de
Rijksvoorlichtingsdienst komt naar voren dat
onze campagne “Veilig Internetten” één van
de beste is geweest van de afgelopen tien
jaar. Niet alleen het gebruik van de reguliere
voorlichtingskanalen zoals TV, radio en
schrijvende pers, maar ook de nieuwe media
zoals internet scoorden zeer hoog. De viral
Stanislav, die onderdeel was van de
campagne, heeft zelfs een Gouden Eurobest
gewonnen in de categorie Media. Dat is een
belangrijke Europese prijs voor
reclamecampagnes. Dit was zeker te danken
aan de voorbeeldige samenwerking tussen de
overheid en de private partijen. In 2010 zal er
een nieuwe postbus 51 campagne komen
over “Veilig Internetten”. Ditmaal bekostigd
door Justitie en Economische Zaken
gezamenlijk. Ook dan hopen we dat vele
overheids- en marktpartijen bereid zijn om

een bijdrage te leveren.



Brede, maar vooral eenduidige voorlichting is
nodig om iedereen te overtuigen dat het
omgaan met de nieuwe media en internet
waakzaamheid vereist. Ook hier kan het

platform een belangrijke rol vervullen.

Kinderporno

Als derde wil ik de aandacht vestigen op een
onderwerp dat me bijzonder aan het hart
gaat, de strijd tegen kinderpornografie. Dit
gaat niet alleen om deze kinderen (waaronder
zelfs baby’s en peuters) of hun ouders. Wij
allen dragen een verantwoordelijkheid voor
de samenleving waarin we leven.

Uiteraard nemen we bij Justitie het voortouw.
Ik wijs op het langer lopende traject van het
filteren en blokkeren van kinderpornografie
op internet. Vorig jaar heb ik samen met de
grootste Internet Service Providers afspraken
gemaakt. Zij zullen de technische
mogelijkheden tot het blokkeren en filteren
van kinderpornografie op internet verder

uitbouwen en verfijnen.



In dit kader is overeenstemming bereikt
tussen de ISP’s, het particuliere Meldpunt
Kinderporno op Internet en de overheid. De
bestaande taken van het Meldpunt worden
uitgebreid door het produceren van een
blacklist die de ISP’s kunnen gebruiken voor
het filteren en blokkeren. Inmiddels werkt het
meldpunt met een externe partij aan de
inrichting. Verwacht mag worden dat de
eerste blacklist in het eerste kwartaal van
2010 kan verschijnen. Na twee jaar gaan we
evalueren hoe succesvol het is. Ook dit
onderwerp kent overigens aandacht in
Europa. In Duitsland is bijvoorbeeld
wetgeving gekomen, maar het daadwerkelijke
filteren is voorlopig uitgesteld. Ook zal
Europol wellicht een belangrijkere rol krijgen

op dit terrein.

Dames en heren,

Cybercrime is een van de grote uitdagingen

van onze tijd.



Een uitdaging die de komende jaren
waarschijnlijk alleen maar groter zal worden,
bij de uitbreiding van het internet en haar
mogelijkheden. Wij kunnen deze alleen de
baas als we samenwerken. Het voorlichten
van het publiek en het benadrukken van de
eigen verantwoordelijkheid is slechts €één kant
van de medaille. Van de overheid mag u
verwachten dat zij zorgt voor open,
innovatieve en veilige systemen, goede
wetgeving en natuurlijk ook adequate
maatregelen zoals opsporing en vervolging.
Wij werken daar hard aan. En dat geldt ook
voor een groot aantal private partijen. Ik zie
dat bedrijven als Microsoft streven naar
steeds veiligere programmatuur. Internet
service providers dragen hun steentje bij door
het aanbieden van veilig internet en
investeren in het schoonhouden van het net.
Kortom, laten we er samen voor zorgen dat er
geen mensen verstrikt raken in het web,
maar een veilige toekomst tegemoet gaan in

The Cloud. Ik dank u voor uw aandacht.



